SP5

Klu¢ovy meratelny ukazovatel

Vychodiskova hodnota

Uroven riadenia v sprave ITVS
prostrednictvom vybranych
klu¢ovych ukazovatelov

N/A

Pocet subjektov verejnej spravy
zapojenych do pravidelného
vyhladavania zranitelnosti

306 subjektov

Priemerny ¢as reakcie na
bezpecnostny incident

13 hodin

Pocet vykonanych osoboskoleni
v oblasti kybernetickej
bezpecfnosti

menej ako 1500

Organy riadenia pripojené na
systém v€asného varovania

(EWS)

7 organov




Vykonané a otestované plany
kontinuity a plany obnovy
systémov a zéaloh

asponf raz za rok na informacny
systém / raz za pol roka pre
kritické informacéné systémy

verejnej spravy

nepravidelné vykonavanie bez dohladu
organu riadenia




Ciel Termin

030 % Q4/2030
800 subjektov Q4/2030
8 hodin Q4/2030
10 000 osoboskoleni Q4/2030
15 organov Q4/2030




100% pre kritické informacéné systémy

Q4/2030




Program "Baseline bezpecnosti" (2026-2027)

Program zabezpecenie kontinuity prevadzky (2026-2029)
Program operac¢na bezpec¢nost (2026-2028)

Spbésob merania

Ako to dosiahneme

Monitoring vykonu riadenia

Implementacia baseline bezpeénostnych Standardov v sulade s NIS2 bude
zahfnat pravidelné odpocétovanie a hodnotenie bezpecnostnych ukazovatelov
pomocou, na zaklade ploSného monitoringu informaéného systému Achilles a
zavedenia periodickych auditov ktoré overia implementaciu a efektivitu
bezpecénostnych opatreni. TaktieZ sa vytvoria plany kontinualneho zlepSovania
vratane Skoleni pre IT personal, aby sa zabezpecilo dodrziavanie najnovsich
medzinarodnych a eurépskych smernic a zvySovanie Urovne kybernetickej
odolnosti verejnej spravy.

SKB MIRRI

Vybuduje sa komplexny systém, ktory zahfna identifikaciu a zoznam vsetkych
relevantnych institucii, zavedenie jednotnej metodolégie a Standardnych
postupov pre pravidelné skenovanie a hodnotenie zranitelnosti. Suc¢astou
bude nastavenie monitorovania, reportovania a analytickych hlaseni s
vyuzitim automatizovaného systému Achilles, ako aj zabezpecCenie
centralizovanej podpory a koordinacie zo strany odbornych organov. Navrh
legislativneho pripadne regulacného opatrenia pre zabezpecCenie povinnosti
organov zapojit sa do pravidelnych vyhladavani zranitelnosti.

SKB MIRRI

Primarne cez Program Operac¢na bezpecnost. Postupné znizenie: 72h » 24h
(zriadenie SOC) » 12h (24/7 prevadzka) > 8h (SIEM/SOAR automatizacia) > 5h
(Al orchestracia). Kltuc¢ové milniky: SOC Q2/2027, SOAR platforma Q4/2027,
plnd automatizacia Q4/2028.

Vystupy Skoliacich aktivit

Kombinacia e-learningu, certifikacii a praktickych cviceni.

SKB MIRRI

Cez program Operacna bezpecnost. Postupné pripajanie vybranych
organizacii. Technické zabezpecenie cez centralny SOC s Threat Intelligence
platformou.




Monitoring vykonu riadenia

Implementaciou programu Zabezpecenie kontinuity prevadzky.




45 mil. EUR

50 mil. EUR
45 mil. EUR

Detail Co sa bude merat

Percento spravcov informaénych systémov verejnej
spravy, ktori splnili zakladnu droven bezpecénosti, v
pomere k celkovému poctu spravcu.

Pocet informacnych systémov verejnej spravy, v ktorych
je vykonavané pravidelné vyhladavanie zranitelnosti, v
pomere k celkovému poctu systémov.

Priemerny ¢as reakcie na bezpeénostny incident
vyjadreny v hodinach.

Pocet osoboskoleni realizovanych v oblasti
kybernetickej bezpecnosti.

Pocet riadiacich organov pripojenych na systém
v€asného varovania (EWS), v pomere k celkovému
poctu relevantnych organov.




Pocet kritickych informacénych systémov verejnej spravy
s vykonanymi a otestovanymi planmi kontinuity a
planmi obnovy systémov a zaloh minimalne raz za pol
roka




Uréenie Standardu

Program

Program "Baseline bezpec¢nosti" (2026-2027)

Program zabezpecenie kontinuity prevadzky (2026-2029)

Program operacna bezpecnost (2026-2030)

Program operacna bezpecnost (2026-2030)

Program opera¢na bezpecnost (2026-2030)




Program zabezpecenie kontinuity prevadzky (2026-2029)




Uloha na MIRRI

Definovat postupy zavadzania baseline bezpec&nosti

Pripravit vzory bezpe&nostnej dokumentacie pre vSetky OVM

Zaviest centralne zalohovanie kritickej infrastruktury (NASES)

Monitoring zapojenych subjektov do pravidelného vyhladdvania zranitelnosti

Zriadit centralny CSIRT/SOC pre verejnu spravu

Zaviest platformu pre threat intelligence zdielanie

Realizovat celondrodné cvi¢enia incident response na Urovni kritickej infrastruktury

Vytvorit plany obnovy pre informacné systémy, ktoré zabezpecuju kritické zakladné sluzby Statu

Vykonat 10 000 osoboskoleni v oblasti kybernetickej bezpecnosti (MIRRI/OVM)

Pripojit 15 OVM na systém v€éasného varovania (EWS)




Vykonavat a testovat plany kontinuity a planov obnovy systémov a zaloh (NASES)




Termin tloha MIRRI

Uloha na OVM

Q2/2026 Realizovat overenie zavedenia baseline bezpec&nosti

Q2/2027

Q2/2028 Vytvorit DR plany pre prioritné informacné systémy

priebeZzne Pravidelné vyhladdvania zranitelnosti

02/2027 Organizovat sektorové cvicenia kybernetickej bezpe&nosti kazdoro¢ne
(NBU/OVM)

Q2/2028

Q4/2026

Q4/2027 Pre informacné systémy, ktoré zabezpecuju kritické zakladné sluzby Statu
zaviest distribuované spracovanie odolné voci vypadku v jednej lokalite

Q4/2030 Vykonat 10 000 osoboskoleni v oblasti kybernetickej bezpecnosti

(MIRRI/OVM)

Q4/2030




Kazdoroéne pre kazdy
ISVS a kazdy polrok pre
kriticky ISVS

Vykonavat a testovat plany kontinuity a planov obnovy systémov a zaloh




Termin tloha OVM

Q4/2027

Q4/2027

priebeZzne

Q4/2028

Q4/2030

Q4/2030




Kazdoroéne pre
kazdy ISVS a kazdy
polrok pre kriticky
ISVS.




